W dniu 7 lutego 2025 roku uczniowie klasy 7 Zespotu Szkét nr 2 w Sosnowcu mieli okazje
zaprezentowac swoje umiejetnos$ci w ramach V edycji ogdlnopolskiego programu ,Ztote Szkoty NBP”.
Tematem ich prezentacji byta ,Ewolucja cyberprzestepczosci w finansach”.

Od pierwszych atakéw do wspoétczesnych zagrozen

Podczas prezentacji uczniowie przedstawili historie cyberprzestepczosci, ktéra rozpoczeta sie juz w
latach 80. i 90. XX wieku. W tamtym czasie pojawity sie pierwsze wirusy komputerowe oraz oszustwa
zwigzane z kartami kredytowymi. Rozwdj bankowosci internetowej w latach 90. otworzyt nowe
mozliwosci dla przestepcow, takich jak ataki phishingowe — fatszywe e-maile podszywajace sie pod
banki w celu wytudzenia danych logowania.

Wspétczesne zagrozenia cybernetyczne

Uczniowie oméwili takze najnowsze zagrozenia, takie jak phishing, ransomware czy ataki DDoS.
Przyktadem byt atak na JPMorgan Chase w 2014 roku, ktéry doprowadzit do wycieku danych az 76
miliondw klientéw. Podkreslono, ze wspodfczesne ataki sg coraz bardziej zaawansowane i czesto
prowadzone przez zorganizowane grupy przestepcze.

Nowoczesne metody cyberprzestepcow

Prezentacja zwrdcita uwage na ewolucje metod ataku, takich jak wykorzystanie sztucznej inteligencji
(Al), malware bezplikowy czy ataki na Internet Rzeczy (loT). Przyktadem byty ataki ransomware z
zgdaniem okupu w kryptowalutach, ktore sg trudniejsze do $ledzenia przez organy Scigania.

Skutki dla sektora finansowego

Uczniowie podkreslili, ze cyberprzestepczos$é niesie za sobg powazne konsekwencje dla sektora
finansowego, takie jak straty finansowe, utrata zaufania klientéw oraz kradziez tozsamosci.
Przyktadem byt atak na Banco de Chile w 2018 roku, ktdry spowodowat straty przekraczajgce 10
milionéw USD.

Odpowiedz sektora finansowego

Na zakorniczenie wskazano dziatania podejmowane przez sektor finansowy w celu przeciwdziatania
zagrozeniom. Omowiono technologie ochronne, takie jak uwierzytelnianie wielosktadnikowe (MFA),
szyfrowanie danych oraz architektura ,,Zero Trust”. Podkreslono réwniez znaczenie inwestycji w
sztuczng inteligencje oraz wspoétprace miedzynarodows i z regulatorami.

Podsumowanie

Prezentacja uczniow klasy 7 byta nie tylko swietnym przyktadem zaangazowania mtodziezy w
edukacje ekonomiczng, ale takze przypomnieniem o rosngcym znaczeniu bezpieczenstwa cyfrowego
we wspotczesnym swiecie. Dzieki takim inicjatywom jak ,,Ztote Szkoty NBP” mtodzi ludzie mogg lepiej
zrozumieé wyzwania zwigzane z rozwojem technologii i przygotowac sie na przysztosé.
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